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　年号も令和へと変わり、昭和・平成の常識が次々と塗り替えられる時代に

なりました。もちろん、そのなかには法律や働き方も含まれています。

　社会に多種多様な価値観が広がったなか、それまでの考え方では通用しな

くなっていることはたくさんあります。昭和入社の社員から新入社員まで、

年代もバラバラで考え方も異なる人間が集まるのですから、そこには軋れき

や衝突が起きるのは当然のこと。たとえ自分のことではなくても、いつ我が

身に降りかかるかはわかりません。そんなときに必要になるのが“自分で自

分を守る方法”です。

　 このテキストの第１巻「職場編」では、働いている職場で起き得る、気

を付けるべきこととその対処法などを紹介していきます。

　コンプライアンス違反、ハラスメント、情報漏えい、ハッキングなどは、

自分でしっかりと意識して予防していなければ、いつ当事者になるかわから

ないことばかり。しかも、いざその立場になったときはもう手遅れ……。

　そんなことにならないように、「何が自分にとってリスクなのか」を知り、

「リスクを防ぐためにしなくてはいけないこと」をぜひ実践してください。

　現在では法の整備が進み、社会問題に対しては厳しい罰則も用意されてい

ます。職場で出合うリスクを理解してその回避法を身に付けましょう。

　また、「現場にいたけれど知らなかった」では済まされないこともたくさ

んあります。職場に問題があったときには、きちんと周囲にリスクを説明し

て健全な環境を整えるように務めましょう。それも、加害者の一人として扱

われるリスクを回避するためにも必要なことなのです。

意外に知らない、知っていても実践していない
自分の身を守るための方法とは

はじめに
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Lesson

05 知っておくべき法律と内容

コンプライアンス違反の基準となる法律

コンプライアンスを守る
体制の整備を明記

禁止行為を明記

「会社法」 「金融商品取引法」

主に会社運営の
基本を定めたもの

主に自社の株取引に
関する不正を禁止

違反しない
体制にすること！

インサイダーは
絶対ダメ！

取締役は監視
義務があるよ

役員の自社株
売買は適正に

「コンプライアンス経営を
行う体制の整備を明記」

「株式売買での不正を
禁止した詳細な項目を明記」

2006 年施行 2007 年施行

報告書は
正しく！

会社法 金商法
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 コンプライアンスでもっとも重要な「会社法」
　コンプライアンスに関わるおもな法律は「会社法」と「金融商品取引法」の

２つです。そのうち 2006 年に施行された「会社法」は、会社の設立、組織、運営、

管理一般などを定めている会社経営の基本となる法律で、コンプライアンス経営で

もっとも重要な法律といえます。

　会社法では、取締役に遵法義務・監督義務を負わせているほか、内部統制シ

ステムの構築によるコンプライアンスの推進を図っています。会社法で求められ

るコンプライアンスの整備とは、以下の５つです。

　◦リスクの評価と対応に関する体制整備

　◦財務報告の信頼性を確保するための体制整備

　◦情報と伝達の管理を確保するための体制整備

　◦取締役の職務の執行および業務の有効性・効率性を確保するための体制整備

　◦企業グループでの体制整備

 金融商品の公正な取引を定める「金商法」
「金融商品取引法（金商法）」は、2007 年に施行された株式や債券など有価証券

の発行や売買などの金融取引を公正にする目的で定められた法律です。

　この法律は、①金融商品に対する横断的な投資者保護を図る（投資サービス法制）、

②資本市場における開示制度の拡充、③取引所の自主規制機能の強化、④不公正取引

等への厳正な対応を柱として法整備が行われたもので、株式・社債などの取引やコー

ポレートガバナンス（経営を監視する仕組み）にも大きな影響を与えるなど、

上場会社にとっては「会社法」と並んで重要な法律となっています。この法律では、

以下が規制されており、これに違反するとコンプライアンス違反となります。

　◦役員や従業員がインサイダー取引規制に反して自社株の売買をする

　◦役員等が自社株の売買を勝手に行い、その適切な報告を怠る

　◦公開買付に関する情報が漏えいし、それを先回りした株式売買が行われる

　◦有価証券報告書等に誤った事実を記載する

第１章　法令を遵守し、倫理的な行動をとる
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Lesson

01 職場のハラスメントの現状

国もガイドラインを設置
企業などにも責任が発生

その他

POINT!

ハラスメントの代表例

“ハラスメント”の定義

不利益・
脅威を与える不快にさせる尊厳を

傷つける

パワハラ
（パワーハラスメント）

上役による強要・嫌がらせ　など

セクハラ
（セクシャルハラスメント）

接触・性的なものを見せつける　など

モラハラ
（モラルハラスメント）

無視・嫌味やうわさ話　など

マタハラ
（マタニティーハラスメント）

妊娠者への物理的・精神的な嫌がらせ
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 増えつづけている職場の様々なハラスメント
　厚生労働省の個別労働相談件数では、平成 30（2018）年度の「いじめ・嫌がらせ」

の相談が、82,797 件と過去最多となりました。「精神障害等の労災補償状況」でも、

平成 30（2018）年度の労災認定は 465 件、労災認定率は 31.8% と高い水準にあり、相談・

労災認定のどちらも高止まり傾向にあります。その一方で、平成 28（2016）年度

の厚生労働省の調査ではハラスメントの予防・解決に向けた取り組みをしている企業

は 52.2% に留まり、中でも従業員 99 人以下の企業では 26% と 3 割を下回っている状

況です。

　そもそもハラスメントとは、相手に対して行う「嫌がらせ」を指す言葉ですが、そ

の種類も様々です。“地位や権力”などを持つ者が嫌がらせを行う「パワーハラス

メント（パワハラ）」や、“言葉や態度”で嫌がらせをする「モラルハラスメント

（モラハラ）」、相手の男女を問わず“性的な”嫌がらせを行う「セクシャルハラス

メント（セクハラ）」、“妊婦”に対する「マタニティーハラスメント（マタハラ）」

などが代表例です。

 被害者・加害者にならないために正しい知識が必要
　職場のハラスメントは、上司や同僚、場合によっては部下などにより行われる「嫌

がらせ行為」のことです。とはいえ、ハラスメントが適用されるのは、職場だけに留

まりません。相手の尊厳を傷つける、不快にさせる、不利益や脅威を与える行

為や言動はもちろんのこと、飲酒の強要、体臭や血液型・性別による嫌がらせ、

SNS への誹謗中傷の書き込みなども、すべてハラスメントになります。行ってい

る本人にそのつもりはなくても、受ける側に嫌がられる行為は NG なのです。

　職場のハラスメントには、その企業の構造的な問題が含まれていることが多く、近

年では職場でハラスメントを受けた被害者やその家族が、会社や企業を相手取って

損害賠償請求の訴訟を起こすことも少なくありません。

　こうした状況を受け、国も法律の整備やハラスメント防止のためのガイドラインを

示すなど、企業や事業主にハラスメントに対する適切な対応を求め、適正に実施され

ない場合には、責任を問うという方針を打ち出しています。

第２章　ハラスメントのない職場をつくる
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Lesson

01 個人情報保護が求められる背景

個人情報の保護が必要な理由

・個人情報は財産
→マーケティングの対象としての価値が高いため

・個人の不利益を招く可能性
→情報が公開されて個人が特定されることで
　被害を受けたりする可能性があるため

なぜワシの名を
知っている？

なぜ
そんな
ことを？

持ってるのは
知ってるぞ

〇×金蔵だな？ カネを
出せ！

お金持ちの高齢者の個人情報を
入手した犯罪者

氏名・住所・年齢・預金などの
個人情報が流出
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 適切な個人情報の取り扱いを求める「個人情報保護法」
　日本では 2003 年に「個人情報の保護に関する法律（個人情報保護法）」が成立、個

人情報を適切に取り扱うことが法律によって求められるようになりました。

　その背景には、高度情報化社会において、ビジネス等で個人情報を取り扱う

機会が増えてきたことが挙げられます。

　たとえば、Amazon や楽天などのネットショップでは、購買履歴や Web サイトの

閲覧者が残した一連の履歴情報（クリックストリーム）などのデータを使って、過去

の履歴や「おすすめ」を提示するサービスを行っています。また Google は、検索エ

ンジンなどによって蓄積した膨大なデータをもとに広告ビジネスを行い、Facebook 

や Twitter といったソーシャルネットワークサービス（SNS）も膨大な利用者のデー

タを活用して広告配信などに利用しています。

　今や個人情報は、新たなビジネスチャンスや利益を生む財産と言えるでしょう。

 一瞬で個人情報が広まってしまう危険性
　コンピュータ上では、紙媒体と比べて一度に多くの件数の個人情報を取り扱うこと

ができるうえ、コピーも簡単に行えます。そのため、企業や大学などで情報管理が不

十分だったために個人情報が外部に流出したり、関係者が個人情報を外部に漏ら

してしまうといった事件が多く起こっています。

　2017 年には個人情報保護法が改正されていますが、そのきっかけのひとつになっ

たのが、2014 年のベネッセ・コーポレーションの個人情報流出事件です。最大 3,504

万人分の子供や保護者の氏名、住所、電話番号、性別、生年月日などの情報が流出し

た事件でした。この一件では、グループ企業に勤務していた派遣社員のエンジニアが、

個人情報を持ち出し、名簿業者に売却した容疑で逮捕されています。

　近年では、携帯電話やインターネットの普及が進むにつれ、ネットワークに繋がっ

ている状況では、取り扱っている個人情報は一瞬にして世界中に広がってしまう

危険性があります。このような昨今の状況を踏まえ、個人情報の保護が強く求めら

れるようになったのです。

第３章　情報を適切に管理し、流出を避ける
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Lesson

07 デバイスを持ち出す際に
気をつけたいこと

持ち出しできるデバイス

・USB メモリ
〇　小さくてもTB（テラバイト）単位で大量保存できる
×　機器に直接接続できて素早くコピーができてしまう

・スマートフォン・タブレット
〇　会社 PCとアドレス帳やメールを同期できる
×　顧客情報やアドレス帳が抜き出せてしまう

情報漏えいにつながりやすい
デバイスはこの２つPOINT!

USB スマホ・タブレット

小さくても
大量のデータを
入れられる

メールなどの
やり取りが
残っているポケットなどに

隠しやすい

機器に直接
つなげられ
目立たない

使う頻度が高く、
置き忘れしやすい

手軽で高性能なぶん、犯罪に使われる危険も
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 デバイス持ち出しによる情報漏えいのリスク
　社外で仕事をする機会が多くなったとはいえ、USB デバイス（USB メモリ）の持

ち出しを禁止する会社は多くあります。

　最近の USB メモリは大容量化し、かんたんに大量のデータを持ち出すことができ

るようになりました。便利な反面、情報漏えいにつながる可能性が非常に高いと

いえます。実際に業務データを USB メモリに入れて持ち出し、それを紛失するといっ

た不祥事や、金銭目的で USB メモリに個人情報を大量にコピーして外部に漏えいす

るといった事件が起こっています。

　またスマートフォンやタブレット端末などいわゆる「スマートデバイス」は、メー

ルアドレス、さまざまな ID、パスワードといった大量の情報を記録しています。

　これらの会社支給のデバイスを社外に持ち出す際には、紛失のリスクも考慮する

必要があります。デバイスに推測されにくい暗証番号によるロックをかけたり、

端末を探せる機能を ON にしておくなど、事前にできる対策は徹底的に行ってお

きましょう。

 ソフトでデバイスを制限する
　次に注意しなくてはいけないのは、ウイルス感染による情報漏えいです。不正なア

プリのインストールの際に、気づかずにウイルス感染してしまい、サーバーや端

末が攻撃を受けたり、デバイス内部の情報を盗まれたりすることがあります。そ

のため、安全性が確認されているアプリ以外は使わず、セキュリティソフトは常に

最新の状態にしておくことが必要です。

　また、駅やホテル、カフェなどでフリー Wi-Fi を利用できるところが増えています

が、仕事で使うデバイスを接続するのは危険です。フリー Wi-Fi は電波を使って

通信をするため、デバイスに不正アクセスをうける可能性があるからです。

　現在では、情報漏えいを防ぐために、外部に端末を持ち出すデバイスは持ち出し専

用のものを準備したり、会社で外出用 Wi-Fi を支給する、ハードディスクを暗号化す

る、といったより強固な対策もとる企業もあります。

第４章　ウイルス等からデバイスを守り、情報を奪われるリスクを減らす
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　第１巻では、昔では考えられないようなことで職場での被害に遭わないよ

うに、コンプライアンスやハラスメント、個人情報、セキュリティなどにつ

いて触れました。特徴的だったのは、「知らないふり」「見ないふり」ができ

ない事態に追い込まれているということです。社会的な規範を守った行動を

とり、悪意のある他者からの攻撃を能動的に防ぐため、必要な知識の重要さ

を理解していただけたと思います。

　このテキストの第２巻「家庭編」では、どんな人でもいつ身に降りかかる

かわからない、大切な家族も関わる危険とその対処法などを紹介していきま

す。

　近年ではご近所トラブルから殺傷事件に発展したり、ストーカーによる殺

人事件なども起きています。また、街中であっても通り魔事件があったり、

電車の移動中には痴漢事件に遭遇するという可能性もゼロではありません。

また、そんな直接的な暴力だけではなく、とくにお年寄りを中心に被害が止

まらない振り込め詐欺や、心が弱っていたり少し後ろめたい人の心理に漬け

込む詐欺などの金品搾取事件もあります。ほかにも、日常生活に溶け込んで

いるスマートフォンを狙ってウイルスなどを仕掛け、あなたの財産を狙う犯

罪者もいます。

　また、近年では子どもを狙った誘拐事件や老人の孤独死問題、うつ病患者

の増加なども見逃せない問題です。このテキストでは、それらの家族・家庭

に起こり得るリスクから家族の身を守り、どう対処すべきかを解説している

ので、是非覚えて役立ててください。

大切な家族を守るために
本当に必要な知識を身に付ける

はじめに
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目次

Lesson 01 ストーカー �  10
ストーカーが行う8つの行為/ひとりで思い悩む前に警察に相談

Lesson 05 暴走車、あおり運転 �  18
高齢者ドライバーの事故が社会問題に/厳罰化が進められている「あおり運転」

Lesson 03 痴漢・痴漢冤罪 �  14
痴漢の3割が通勤通学時間に発生/男性が被害者になる痴漢冤罪

Lesson 02 盗聴・盗撮 �  12
技術の進歩で盗聴・盗撮が容易に/見覚えのないものはすぐに撤去する

Lesson 06 薬物 �  20
国が法律で規制している薬物/取り返しのつかない結果を招く薬物依存

Lesson 07 ご近所トラブル �  22
些細なこともトラブルの原因に/迷惑行為やその日時を必ずメモしておく

Lesson 04 通り魔 �  16
いつどこで起こるかわからない通り魔事件/重要なのは「自分の身は自分で守る」

Column 家庭で大地震が起きたとき �  24

危険から身を守るための対策を講じる
第1章

はじめに �  3
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Lesson 01 空き巣 �  26
留守中の家に侵入する空き巣/さまざまな空き巣対策

Lesson 05 車上荒らし �  34
主に駐車場で起こる車上荒らし/防犯対策がとられている駐車場を利用しよう

Lesson 11 巧妙化する詐欺への対処法①　振り込め詐欺 �  46
振り込まない詐欺もある「振り込め詐欺」/相手の言うことをすぐに信じない

Lesson 03 ひったくり �  30
ひったくりの被害者の多くは女性/ひったくり被害を避けるには

Lesson 07 悪徳商法への対策①　押し売り �  38
訪問販売の様々な規制/訪問販売での違法行為/強引に貴金属を安価で買い取る「押し買い」

Lesson 02 置き引き �  28
1日に80件以上起きている「置き引き」/どんなときも荷物から注意をそらさない

Lesson 06 スリ �  36
人混みで使われるスリの手口/電車内ではバッグを前に抱えて持つ

Lesson 12 巧妙化する詐欺への対処法②　オレオレ詐欺 �  48
子どもや孫になりすます「オレオレ詐欺」/あわててすぐに振込みをしない

Lesson 13 巧妙化する詐欺への対処法③　還付金詐欺 �  50
手続きミスの未入金という電話は嘘/ATMで還付金が戻ることはない

Lesson 09 悪徳商法への対策③　催眠商法 �  42
チラシや景品で釣る悪徳商法/怪しい会場には近づかない

Lesson 10 悪徳商法への対策④　霊感・占い �  44
不安をあおって高額な商品を買わせる霊感商法/「無料相談」で高額な追加料金が発生することも

Lesson 14 巧妙化する詐欺への対処法④　架空請求 �  52
多額の架空請求を支払わせる詐欺/支払いに電子マネーが使われることも

Lesson 04 強盗 �  32
家屋や店舗に侵入し被害者を脅し、金品を奪う/高齢者を狙って急増する「アポ電強盗」

Lesson 08 悪徳商法への対策②　マルチ商法 �  40
様々な問題を生むマルチ商法/対策は「きっぱりと断ること」

財産への被害を未然に防ぐ
第2章

Column 家庭での大雨・大型台風の対応法 �  54
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目次

Lesson 01 SNSの危険性 �  56
誰にでも起こり得る「ネット炎上」/炎上を避けるための心得

Lesson 05 出会い系サイトやマッチングアプリ �  64
「出会い系サイト」に潜む危険性/「出会い系サイト」以外の犯罪が増加

Lesson 03 フリーWi-Fi �  60
情報流出の危険が潜むフリーWi-Fi/フリーWi-Fiを安全に使うには

Lesson 02 安全にスマホを使うために �  58
スマホのセキュリティアプリは必須/スマホの紛失や盗難に備える

Lesson 06 オンライン決済 �  66
世界的に進むキャッシュレス化/安全性は高いがまだ問題も

Lesson 04 位置情報の設定 �  62
情報で今どこにいるのかわかってしまう/位置情報は必要最低限のサービスで使う

トラブルを予防し、安心してスマホを使う
第3章

Column 家庭で火事を防ぐには �  68
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Lesson 01 子供が被害に遭わないために（略取・誘拐等） �  70
子どもが被害者になる割合が高い「略取・誘拐」/子どもの安全は地域全員で守る

Lesson 03 世代を問わないうつ、年配者のうつ �  74
誰でもなる可能性がある「うつ病」/認知症に移行しやすい「老年期うつ病」

Lesson 02 健康リスクを踏まえて老親をいかに見守るか（認知症／孤独死） �  72
65歳以上の高齢者7人に1人が認知症/少子高齢化で増加傾向にある「孤独死」

Lesson 04 自転車事故の加害者にならないために �  76
未成年でも責任を免れない自転車事故/保険に加入して正しく乗る

まとめ Summary �  78

大切な家族の安全を守る
第4章
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Lesson

02 盗聴・盗撮

盗聴・盗撮のハイテク化

盗聴
→コンセント、携帯電話など

盗撮
→火災報知機、時計など
＝カメラは直径 1ミリの穴をあけるだけで盗撮可能

見覚えのないものに注意を払うPOINT!

今日は何を
着ようかな

ぐへへっ

どこに
仕掛けたか
バレてない

コンセントや携帯電話に盗聴器や盗撮カメラが組み込まれていても、
その電子機器は本来の機能を有しているため発見が非常に難しい。
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 技術の進歩で盗聴・盗撮が容易に
　技術の進歩により、いまでは誰にでも簡単に盗聴や盗撮が行える時代になりま

した。盗聴機の多くは一般家庭の盗聴のために使用されているほか、家の中だけでな

く盗撮用のカメラは職場の更衣室や公共のトイレ、銀行の ATM などにも取り

つけられています。それらの被害に遭わないためにも、盗聴や盗撮についての知識

は必要です。

　主な盗聴器の種類には以下のようなものがあります

　◦�電話のモジュラージャックやコンセント、テーブルタップなどに組み込んだ

もの

　◦�ボールペン、電卓、USB メモリーなどに組み込んだもの

　◦�携帯電話に組み込んだもの

　また、盗撮カメラは高性能化しているため、小型の CCDカメラであれば直径 1ミ

リほどの穴をあけるだけで可能です。そのため、火災報知器、時計、ハンガー、ラ

イターなどにカメラが取りつけられ、盗撮されていることもあります。

　また最近では、シャッター音を出さないようにするアプリを使ったスマートフォン

による盗撮事件が起こっています。電車内や駅のエスカレーターなどでは、スカー

ト内を狙ったスマホ盗撮に注意しましょう。

 見覚えのないものはすぐに撤去する
　盗聴や盗撮の被害から逃れるには、ふだんから周囲の状況に気を配ることが大切で

す。パソコンのコンセントや机の上のもの、椅子の周りなどに動かされた跡がないか

など、小さな変化も見逃さないことが盗聴防止には大事です。

　また、盗撮用カメラは小さな穴を開けて撮影することが多いので、身の回りに覚

えのない小さな穴が開いていないかに注意を払う習慣を身に付けましょう。会社

や外出先のトイレなども、まずは不審なものや小さな穴がないかを確認しましょう。

　盗聴器や盗撮カメラを見つけたときは、万が一、犯人が近くにいたときに危険なの

で騒がずにその場を離れて身の安全を確保してから、警察などに連絡をしましょう。

第１章　危険から身を守るための対策を講じる
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アポ電強盗とは？

Lesson

04 強盗

強盗と空き巣の違い

空き巣＝家主が留守中に侵入し金品を盗む

強盗＝実力行使によって他人の金品を奪う
→被害者の受ける恐怖は大きい

アポ電強盗
＝家に現金の有無を確認して押し入り金品を奪う
→高齢者の被害者が急増

事故を起こし
ちゃって

この家には
現金がある

現金は
あるけど…

本当に
孫かい？

家に現金は
ある？

知らない番号からの電話に出ないことが一番の対応
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 家屋や店舗に侵入し被害者を脅し、金品を奪う犯罪
　力ずくで、あるいは相手をおどして、むりやり他人のものを奪う強盗。時に凶器な

どを突きつけ、相手の抵抗する気持ちを削ぎ、強引に金品を奪い取る犯罪です。

　強盗は、家に押し入るだけでなく、通行人に強盗をはたらく「路上強盗」、銀行に

押し入る「銀行強盗」、コンビニの店舗に押し入る「コンビニ強盗」、家に金銭がある

ことを電話で確認して強盗に入る「アポ電強盗」などがあります。

　強盗の犯行時間帯は、夜間が多いですが最近のアポ電強盗などは早朝や昼間にも

犯行が起こるなど、いつ、どこで発生するかはわかりません。

　強盗が空き巣とは異なるのが、被害者が犯人と接し、直接被害を受ける点です。被

害者を殺傷するという強盗殺傷事件になる場合もあり、他の犯罪に比べて被害者の

受ける恐怖は大きく、奪われた金品以上に心理的な影響が深刻な犯罪です。

 高齢者を狙って急増する「アポ電強盗」
　強盗に対する一番の対策は、外出するときだけでなく在宅しているときも施錠を

しっかりとしておくことです。また路上強盗を避けるには、人通りの多い場所

を選んで歩くことです。夜間に歩くときには、明るい場所を選ぶようにしましょう。

　最近多発している「アポ電強盗」とは次のような犯罪です。まず家族や親族、その

関係者などを装って電話をかけ、家に現金があるかどうかを確認します。そして現

金があることがわかると数人で家に押し入り、金品を奪うのです。2019 年にマ

ンションで１人暮らししていた 80 歳の女性が資産状況を確認するアポ電を受けた後、

殺害されるという強盗殺人事件が起こるなど、狙われるのは高齢者が多いので特に

注意が必要です。

　最近、「オレオレ詐欺」などの特殊詐欺が通用しなくなったため、振り込みの手順

を省き、直接家を襲うという強盗事件に変容したと考えられています。未然に防ぐに

は、知らない番号からの電話には出ないことが一番です。出てしまっても相手が

資産状況をうかがう話をしてきた場合は怪しいので答えてはいけません。相手の電話

番号が表示されていればメモに控え、すぐに電話を切って 110 番通報しましょう。

第２章　財産への被害を未然に防ぐ
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Lesson

01 SNSの危険性

鳴り
やまない、
どうしよう

つい思ったこと
つぶやいただけ
なのに…

アワワ

リツイート機能などであっと
いう間に拡散してしまう

消してもリツイートで記録が
残りしばらく消えない

ネットで炎上する理由は？

・「思い上がり」と非難されるパターン

・「思いやりのない発言」を攻撃される

→嫉妬などで自分の価値観がほかと違うと否定されることが多い。

→感情的で道徳観のない発言に対して非難が集まることが多い

見た人がどう感じるかをアップする前に
考えようPOINT!

恥知らず！

ワガママだ

調子にのるな

覚えてろよ！
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 誰にでも起こり得る「ネット炎上」
　YouTube、Twitter、Facebook、Instagram などの SNS（ソーシャルネットワー

キングサービス）は、つい友だち同士で話をするのと同じような感覚で投稿をしてし

まうことがあります。

　そのため、ときには配慮を欠いた極端な意見を書き込んだり、大勢に注目してもら

いたくてモラルに反する行動をしたり、根拠のない噂話を投稿してしまいがちです。

しかし、SNS はインターネットを介して世界中とつながっているため、行き過ぎた

発言や悪ふざけの投稿がネット上で拡散され、わずかな時間で「炎上」する危

険性が常につきまとっています。

　最近でも、外食店やコンビニエンスストアなどのアルバイトが、不適切動画を

SNS に投稿し、炎上するいわゆる「バイトテロ」が頻発し、社会的な問題になって

います。バイトテロがあった店舗では、閉店や長期休業を余儀なくされたり、中には

会社が倒産してしまった例があります。

　投稿した本人も、職を追われたり、社会的信用を失ったりするだけでなく、会社側

が投稿者に対して巨額の損害賠償を請求する可能性もあります。

 炎上を避けるための心得
　ネットの「炎上」が起こると、多くの場合、それを面白がるネット利用者によって

投稿者が特定され、本名を使っていない SNS アカウントでも氏名や住所、出身

校、勤務先、交友関係、顔写真などを突きとめられ、ネット上にさらされて拡

散されてしまいます。「友だちしか見ていない」と思って不適切な動画を投稿した

としても、その友だちのひとりが、面白がってネット上にアップするかもしれません。

　ネット炎上を防ぐためには、次のようなことに気をつけましょう。

・炎上しやすい用語などを調べておき、それらに関する批判的なコメントを避ける。

・情報の拡散は慎重に行う。事実かどうかわからない内容を拡散しない。

・企業の守秘義務に反してしまうことは投稿しない。

・実社会と同じように、社会のモラルやルールを尊重して投稿する。

第３章　トラブルを予防し、安心してスマホを使う


